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INTRODUCCION

. Internet supone una via de creacidon y desarrollo de negocio

. Las empresas hacen uso de internet, redes sociales

. Afan de desarrollar estrategias y lograr objetivos en el menor tiempo posible
. Errores comunes:

“EN ESTO DE LAS REDES SOCIALES HAY UNA LAGUNA LEGAL”
“LO QUE SE DIGA EN MI FORO, NO ES MI RESPONSABILIDAD”
“SI ESTA EN INTERNET, LO PUEDO UTILIZAR, DIFUNDIR Y EXPLOTAR”

“LOS DATOS PERSONALES INCLUIDOS EN LOS FICHEROS DE MI EMPRESA SON PROPIEDAD DE Mi
EMPRESA”

iiFALSO!!
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NORMATIVA APLICABLE

Ley Organica 15/1999, de 13 de diciembre, de Proteccidén de Datos de caracter personal (LOPD).

Ley Organica 1/1982 de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y a la Propia

Imagen.

Real Decreto Legislativo 1/1996, de 12 de abiril, por el que se aprueba el Texto Refundido de la Ley de
Propiedad Intelectual (LPI).

Ley 24/1988, de 11 de Noviembre, General de la Publicidad.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacidon y Comercio Electrénico

(LSSICE).
Ley 17/2001, de 7 de diciembre, de Marcas.

Ley 3/1991, de 10 de enero, de Competencia Desleal.
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

* Ley Organica 1/1982 de proteccion civil del derecho al honor, a la intimidad personal y a la propia
imagen

> Derecho al honor

=  Calumnia: imputacién de un delito o falta con conocimiento de su falsedad o con temerario desprecio a la
verdad.

= |Injuria: acciones o expresiones que lesionan la dignidad de otra persona, menoscabando su fama o
atentando contra su propia estimacion.

* Articulo 212 del Coédigo Penal: “En los casos a los que se refiere el articulo anterior, serd responsable
civil solidaria la persona fisica o juridica propietaria del medio informativo a través del cual se haya
propagado la calumnia o la injuria”.
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

* DERECHO A LAINTIMIDAD Y A LA PROPIA IMAGEN

PUBLICACION DE IMAGENES

> ILEGITIMA:

v' La publicacién de la imagen de una persona en lugares o momentos de su vida privada,
cuando no se cuente con la debida autorizacion.

v La utilizacién del nombre, de la voz o de la imagen de una persona para fines publicitarios,
comerciales o de naturaleza analoga, sin el debido consentimiento.

> LEGITIMA:

v'  La publicacién de la imagen cuando se trate de personas que ejerzan un cargo publico o una
profesion de notoriedad o proyeccion publica y la imagen se capte durante un acto publico o
en lugares abiertos al publico.

v" La utilizacidn de la caricatura de estas personas, de acuerdo con el uso social.

v'  La informacidon gréfica sobre un suceso o acaecimiento publico cuando la imagen de una
persona determinada aparezca como meramente accesoria.
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

DERECHO A LA INTIMIDAD Y A LA PROPIA IMAGEN

CONSENTIMIENTO PARA CAPTAR LA IMAGEN DE UNA PERSONA

La actitud de la persona fotografiada juega un importante papel en el derecho a la propia
imagen.

Consentimiento para posar # Consentimiento para exhibicion fotografica

La jurisprudencia ha diferenciado el consentimiento para posar del consentimiento para la
exhibicion fotografica.

El Tribunal Supremo: “el consentimiento no debe ser general, sino que debe versar sobre la
obtencidon de la imagen y sobre la concreta publicacion de la misma en un determinado
medio”. De forma que el hecho de posar para una foto que te hace un amigo no implica que
pueda divulgarla por donde quiera.
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

> DERECHO A LA INTIMIDAD Y A LA PROPIA IMAGEN

e DIVULGACION DE LA IMAGEN DE UNA PERSONA

Reforma del Codigo Penal: “pena de prision de tres meses a un afio o multa de seis a doce
meses para quienes, sin autorizacion de la persona afectada, difundan, revelen o cedan a
terceros imdgenes o grabaciones audiovisuales de aquélla que hubieran obtenido con su
anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de
terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de esa
persona.”

Hasta ahora, sélo se castiga el apoderamiento o la interceptacion de cartas o mensajes
privados de la victima, pero el Cédigo Penal no prevé cuando es ella misma quien se los
facilita a quien luego los difunde. Con la reforma prevista, se penaria el hecho de la
divulgacion.
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

»> DERECHO A LA INTIMIDAD Y A LA PROPIA IMAGEN

e MENORES DE EDAD

Sus representantes legales son quienes deben autorizar el uso de su imagen, principalmente
si es con fines comerciales. Las fotografias tomadas a menores deberan ser lo menos
intrusivas posible en su derecho a la intimidad.

. Mayores de 14 anos.
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

DERECHO A LA INTIMIDAD Y A LA PROPIA IMAGEN

FORMA DE RECABAR EL CONSENTIMIENTO

Lo mas garante es pedirlo por escrito.

El entorno en que se capta la imagen y los fines para los que se va a utilizar la imagen,
pueden propiciar que se considere proporcionada y suficiente una solicitud de
consentimiento de forma verbal.

Segun el lugar, puede ser necesario recabar la autorizacién de la entidad responsable del
edificio o entorno del que se trate (Ejemplo: un museo).
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DERECHO AL HONOR, INTIMIDAD Y PROPIA IMAGEN

» DERECHO A LA INTIMIDAD Y A LA PROPIA IMAGEN

Caso Olvido Hormigos. Archivado.
- Lajuez determina que no hubo delito contra su intimidad.

Olvido Hormigos fue quien “en el dmbito de su relacion personal con el imputado,
confecciono voluntariamente el video en la privacidad de su domicilio, usando al efecto su
teléfono movil y, posteriormente, lo envio al imputado”, por lo que existio “plena
voluntariedad y consentimiento de la denunciante”.

- Se investiga si hubo delito contra su integridad moral. Posible acto hostil o humillante que
supone grave acoso contra la victima (Art. 173 del Cédigo Penal)
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PROPIEDAD INTELECTUAL

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido
de la Ley de Propiedad Intelectual (LPI)

Art. 1: “La propiedad intelectual de una obra literaria, artistica o cientifica corresponde al
autor por el solo hecho de su creacion.”

Del ambito de aplicacion de la LPI se excluyen:
v

v
v

v
v
v
v

Ideas
Procedimientos

Métodos de operacién o conceptos matematicos en si, aunque no la expresion de los
mismos.

Disposiciones legales o reglamentarias, sus correspondientes proyectos
Resoluciones de los érganos jurisdiccionales

Actos de los organismos publicos

Traducciones de dichos textos.
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PROPIEDAD INTELECTUAL

* DERECHOS DE AUTOR

v" Derechos morales: son irrenunciables e inalienables. Ejemplo: el derecho de reconocimiento
de autoria y el derecho a decidir si la obra sera divulgada.

v" Derechos de explotacidn: son derechos econdmicos, transferibles y de duracién limitada en
el tiempo. Ejemplo: derechos de reproduccién, distribuciéon, comunicacion publica vy
transformacion.

No es obligatorio inscribir una obra en el Registro de la Propiedad Intelectual. Los derechos
de autor nacen en el momento de la creacidén de la obra. El Registro es sélo un medio de
proteccidon y de prueba de los derechos.
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PROPIEDAD INTELECTUAL

RECONOCIMIENTO DE DERECHOS

©

Este conocido simbolo (“Copyright”) alude a los derechos de explotacidn de la obra. Se asocia al nombre que
indica la titularidad de los derechos. Se suele acompaiiar de la frase “todos los derechos reservados”.

Este simbolo no tiene reconocimiento legal. Alude al ejercicio de los derechos de autor de forma que se
permita la libre distribucién de copias y versiones modificadas de una obra u otro trabajo, exigiendo que los
mismos derechos sean preservados en las versiones modificadas. Hay diferentes tipos de licencias libres entre las
que se puede elegir. Las mas utilizadas son las Creative Commons, representadas por el siguiente simbolo:

nstrumentos juridicos (licencias) gratuitos, que permiten al autor establecer qué tipo de permiso para
compartir y usar su trabajo otorga al publico. Esta practica, de origen californiano, estd muy extendidaen laredy
permiten modificar dgilmente los términos y condiciones de la licencia de una obra.

Video explicativo: Qué son las licencias Creative Commons.

Je
-

SINERLEX
ABOGADOS TIC

14




PROPIEDAD INTELECTUAL

RECONOCIMIENTO DE DERECHQOS

@ @ Reconocimiento (by): Se permite cualguier explotacién de la obra,

: incluyendo una finalidad comercial, asi como la creaciégn de obras
derivadas, la distribucidn de las cuales también estd permitida sin
ninguna restriccidn.

@ @ @ Reconocimiento — NoComercial {(by-nck Se permite la generacién

de obras derivadas siempre gue no se haga un uso comercial.

Tampoco se puede utilizar la obra original con finalidades
comerciales.
@@@@ Reconocimiento - MoComercial - Compartirigual (by-nc-sa):
e Mo se permite un wuso comercial de la obra original ni de las
posibles obras derivadas, la distribucién de las cuales se debe
hacer con una licencia igual a la gue regula la obra original.
@@@@ Reconocimiento - NoComercial - SinObraDerivada (by-nc-nd):
— Mo se permite un uso comercial de la obra original ni la generacian
de obras derivadas.

@ @.@ Reconocimiento - Compartirigual (by-sa): Se permite el uso
. comercial de la obra v de las posibles obras derivadas, la
distribucién de las cuales se debe hacer con una licencia igual a la

gue regula la obra original.

@ @.@ Reconocimiento - SinObraDerivada (by-nd): Se permite el uso

comercial de la ebra pero no la genera-ci{':n de abras derivadas.
‘
(' 4 UO\A
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PROPIEDAD INTELECTUAL

DOMINIO PUBLICO

Una obra pasa ser de dominio publico en Espafia y por tanto, susceptible de ser utilizada sin
necesidad de autorizacidon ni contraprestacion alguna, pasados 70 afos tras la muerte del
autor. En otros paises, el plazo se establece en 50 afos.

License Fublic Domain CCO

i0JO! Que esté en internet no significa que sea de dominio publico
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PROPIEDAD INTELECTUAL

. PROPIEDAD INTELECTUAL DE OBRAS PUBLICADAS EN INTERNET

» Leer las condiciones de uso de las obras que vemos colgadas en Internet antes de su uso, para conocer las
posibilidades de copia, distribucion y utilizaciéon. Ej: Youtube.

Una de las preguntas frecuentes sobre derechos de copyright en Youtube:

sComo cbtengo permiso para utilizar la cancion, las imagenes o las secuencias de alguien en mi
video?

Si gquieres incluir material protegido por copyright en tu video, tendras que solicitar permiso antes de hacerlo. YouTube no
puede garantizarte esos derechos ni ayudarte a encontrar o ponerte en contacto con las personas que podrian otorgartelos
Esto es algo que tendras que solicitar v gestionar td mismo o con la ayuda de un abogado

YouTube no puede garantizarte los derechos para utilizar contenido que yva se haya subido al sitio. Si guieres utilizar el video
de YouTube de otra persona, te recomendamos gque te pongas en contacto con ella mediante nuestra funcion de mensajeria

M. Ud. no debera copiar, reproducir, distribuir, transmitir, emitir al publico, exponer, vender, licenciar, o de cualquier otra forma
explotar cualguier Contenida para cualquier finalidad sin el consentimiento previo y por escrito de YouTube o los licenciantes
respectivos del Contenida.
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PROPIEDAD INTELECTUAL

LIMITES DE LOS DERECHOS DE AUTOR

e Es posible utilizar obras protegidas por derechos de autor en determinados casos.

e Derecho de cita: posibilidad de incluir fragmentos de otras obras ajenas de cualquier tipo de
naturaleza escrita, sonora o audiovisual, asi como la de obras aisladas de cardcter plastico o
fotografico figurativo, siempre y cuando se cumplan estos requisitos:

La obra citada debe haber sido divulgada;

Uso para fines docentes o de investigacion; analisis, comentario o juicio critico;
Su uso ha de ser justificado en el contexto de la obra;

Se debe indicar la fuente y el autor de la misma.

AN NN

* Animo de lucro.
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PROPIEDAD INTELECTUAL

COMISION DE PROPIEDAD INTELECTUAL

Organismo espanol en funcionamiento desde el 1 de marzo de 2012.

Funcién: salvaguardar los derechos de propiedad intelectual frente a su vulneracion por los responsables
de servicios de la sociedad de la informacidn, siempre que éstos, directa o indirectamente, actlen con
animo de lucro o su actividad haya causado o sea susceptible de causar un dafio patrimonial a los
titulares de derechos.

Puede interrumpir el servicio de paginas de Internet que atenten contra los derechos de propiedad
intelectual.

Primer ano: 363 solicitudes de autores que denunciaron la utilizaciéon de sus obras en Internet sin su
permiso:

* 248 fueron archivadas por defectos de forma

* 115 demandas prosperaron. 30 se ha iniciado ya el procedimiento, 4 han sido archivadas por haberse retirado el
contenido ilegal y las 81 restantes se encuentran en fase de investigacion.
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PROPIEDAD INTELECTUAL

El Gobierno crea la ‘tasa Google’ y obligara a
los agregadores de noticias a pagar a los
editores

El fundador de Menéame, uno de los afectados, lo considera una derrota y dice
que ningun Ejecutivo querra suavizar la ley

M.PJELPLURAL COM | 14/02/2014

Tribunal de Justicia de la Unién Europea. Resolucidon de cuestion prejudicial de 13 de febrero. No
constituye un acto de comunicacion al publico que precise autorizacion de su autor, la presentacién en
una pagina de Internet de enlaces sobre los que se pueda pulsar (hiperlinks) y que conducen a obras que
pueden consultarse libremente en otra pagina de Internet.

Directiva 2002/29 del parlamento Europeo y del Consejo, relativa a la armonizacién de determinados
aspectos de los derechos de autor y derechos afines en la sociedad de la informacion.

“Puesta a disposicion” = “Comunicacion publica” a un publico nuevo. La puesta a disposicion de obras
mediante hiperlinks no conduce a comunicar dichas obras a un publico nuevo.

El “publico”, tanto en la comunicacidn inicial como en la segunda, son todos los internautas.
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PUBLICIDAD 2.0 %\g

* Ley24/1988, de 11 de Noviembre, General de la Publicidad

Las caracteristicas de los medios utilizados actualmente para llegar a los usuarios y la ausencia

de normativa especifica, han favorecido la creacién de Cédigos de Conducta en el sector
publicitario, como iniciativa de autorregulacion.

> Codigo de Conducta Publicitaria, de la Asociacion para la Autorregulacion de la
Comunicacion Comercial (AUTOCONTROL).

> Codigo Etico de Comercio Electrénico vy Publicidad Interactiva de Confianza Online.

Js
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PUBLICIDAD 2.0

* PUBLICIDAD EN INTERNET

= Definicion de “publicidad”. Articulo 2 de la Ley 24/1988:

“Toda forma de comunicacion realizada por una persona fisica o juridica, publica o privada,
en el ejercicio de una actividad comercial, artesanal o profesional, con el fin de promover de
forma directa o indirecta la contratacion de bienes muebles o inmuebles, servicios, derechos
y obligaciones.”

» Las redes sociales son las que actualmente centran la atencién de empresas y consumidores.

» Esta publicidad no puede suponer en modo alguno un menoscabo de los derechos y
legitimos intereses de los destinatarios de la misma, al igual que ocurre con el resto de
formas de publicidad que se realizan a través de otros medios.
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PUBLICIDAD 2.0

PUBLICIDAD ILICITA

La legislacion y los cédigos de conducta consideran ilicita:

Publicidad degradante o denigratoria: atenta contra valores constitucionales o contra la
dignidad de la persona. Anuncio bolleria “Qé”.

Publicidad enganosa: de cualquier manera induce o puede inducir a error a sus
destinatarios, pudiendo afectar a su comportamiento econémico, o ser capaz de perjudicar
a un competidor. También es engaiosa la publicidad que omita datos fundamentales del
bien o servicio anunciado cuando dicha omisidn induzca a error en los destinatarios.

|
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PUBLICIDAD 2.0

e PUBLICIDAD ILICITA
e Lalegislacion y los cédigos de conducta consideran ilicita:

» Publicidad desleal: por su contenido, forma o presentacién provoca el descrédito o la denigracién
de una empresa o de su actividad.

ii0JO!! Si esta permitida la publicidad comparativa: Requisitos:
* Que se realice entre competidores.

e Que se trate de bienes o servicios con igual finalidad o satisfagan las mismas
necesidades.

* Que se realice una comparacion objetiva entre una o mas caracteristicas:
— Esenciales, pertinentes, verificables, representativas.
— Cabe comparacion por precio.
* Caso Granini-Zumo exprimido Don Simén.

o
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PUBLICIDAD 2.0

e Publicidad dirigida a nifos. Extremadamente cuidadosa. No debera explotar la ingenuidad,
inmadurez, inexperiencia o credulidad natural de los niflos o adolescentes, ni abusar de su

sentido de la lealtad.

* No se debe utilizar el miedo, el temor o las supersticiones de los destinatarios.
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PUBLICIDAD 2.0

e PUBLICIDAD COMPORTAMENTAL

Observacién de los comportamientos del internauta mediante la captacion, a través de las cookies,
de los datos de navegacion de los sitios web que vista, para ofrecerle productos relacionados con
dichos sitios visitados.

* Cookies: Pequenos archivos de texto que se instalan en disco duro de un usuario con el objeto
de, por ejemplo, recabar informacién sobre sus actividades o habitos de navegacion, registrar el
proceso de compra de un producto, etc.

=  Vaciar cookies no es sencillo.

= Art. 22.2 de la LSSICE, modificado recientemente: se requiere el consentimiento previo
del usuario, que debe ser informado de forma clara y sencilla sobre la finalidad de las
cookies que utiliza el sitio que esta visitando.

Informe de privacidad 2=

@ | Sebloquearen a restringisron algunas cackies de acusrde can su cerfiguracian de

&> directivas.

Mostrar: | Todos los sitios web =

Sitios web con contenide en la pagina actual:

hitp://db2 st forsse/jsaueny/fouery-1.4

hitp://db2.stc 90/9191201d22d..

hittp:/Awww bing o edns gif

hito://db2.5tb01 .5 '234E845631DD5... -

Pars ver el resumen de privacidad de algin sitio, selecsione
| un slemerte de Ia lista y haga clic =n Resumen

Obtener mas informacién acerca de cookies Corfiguracién | | Cemar

|
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PUBLICIDAD 2.0

Primera multa por el uso de ‘cookies’ en
el comercio y la publicidad online

DAVID M. PEREZ | 27-01-2014 11:22

= Resolucion de la Agencia Espafiola de Proteccion de Datos R/02990/2013. Art. 38.g) de la
LSSI: se sanciona el incumplimiento del deber de informacidn, no el incumplimiento del
deber de obtencidn del consentimiento.
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PUBLICIDAD 2.0

Cookies. Resolucién de la Agencia Espafiola de Proteccién de Datos R/02990/2013. Informacion por
“capas”:

12 capa:

Advertencia sobre el uso de cookies no exceptuadas que se instalan al navegar por los sitios web o al utilizar el servicio
solicitado.

Identificacion de las finalidades de las cookies que se instalan, con informacién sobre si se trata de cookies propias o de
terceros.

Advertencia, en su caso, de que, si se realiza una determinada accién, se entendera que el usuario acepta el uso de las
cookies.

Un enlace a la segunda capa informativa en la que se indica una informacidon mas detallada.

22 capa:

Definicidn y funcion de las cookies.
Tipo de cookies que utiliza la pagina web y su finalidad.
Forma de desactivar o eliminar las cookies descritas y forma de revocacidn del consentimiento ya prestado.

Identificacion de quienes utilizan las cookies, incluidos los terceros con lo que el editor haya contratado la prestacién de un
servicio que suponga el uso de cookies.
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PROTECCION DE DATOS PERSONALES

O Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos (LOPD)

= Objeto
La LOPD garantiza y protege, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, especialmente su honor, intimidad y privacidad personal y familiar.

= ¢A quiénes se aplica?
Regula el tratamiento de datos personales llevado a cabo por entidades (publicas, privadas, personas fisicas o juridicas),
que los incluyen en sus ficheros.

La LOPD establece una serie de derechos para los titulares de los datos y una serie de obligaciones para las entidades
(publicas y privadas) que los recaban y tratan.

U Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
LOPD (RLOPD)

= Objeto
Desarrolla la LOPD.
Establece las medidas de seguridad técnicas y organizativas que deben aplicarse a los datos tratados.

= ¢A qué se aplica?
Tanto a ficheros tratados en soporte informatizado como en soporte papel.
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PROTECCION DE DATOS PERSONALES

CONCEPTOS BASICOS:

=Dato personal

*Fichero

*Tratamiento
="Responsable del fichero
=Encargado de tratamiento

"Fuente accesible al publico: el censo promocional, los repertorios telefénicos en los términos previstos por
su normativa especifica y las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion e indicacién de su
pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines

oficiales y los medios de comunicacion.

|
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PROTECCION DE DATOS PERSONALES

AGENCIA ESPANOLA DE PROTECCION DE DATOS

UEnte de Derecho Publico, con personalidad juridica propia y capacidad publica y privada. Actiia con plena independencia
de las Administraciones Publicas en el ejercicio de su actividad.

UFunciones:

"INFORMA sobre el contenido, los principios y las garantias del derecho fundamental a la proteccion de datos

"AYUDA al ciudadano a ejercitar sus derechos y a los responsables y encargados del tratamiento a cumplir las
obligaciones que establece la LOPD y la LSSI-CE.

="TUTELA al ciudadano en el ejercicio de los derechos de acceso, rectificacién, cancelacion y oposiciéon cuando no han
sido adecuadamente atendidos por el responsable del fichero

="INSPECCIONA las actuaciones de responsables de fichero que puedan ser contrarias a los principios de la LOPD,
imponiendo, en su caso, la correspondiente sancién.

=
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PROTECCION DE DATOS PERSONALES

PRINCIPIOS Y DEBERES BASICOS DE LA PROTECCION DE DATOS

v'Principio de calidad

v'Principio/deber de informacion
v'Consentimiento

v'Datos especialmente protegidos
v'Seguridad de los datos

v'Deber de secreto

v'Cesidn de datos

v'Acceso a datos por cuenta de terceros

v'Ejercicio de derechos de acceso, rectificacidn, cancelacidn y oposicion
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PROTECCION DE DATOS PERSONALES

OBLIGACIONES DE UNA EMPRESA QUE RECABA DATOS PERSONALES EN LA WEB 2.0

a)Inscribir ficheros en el Registro de la Agencia Espaiiola de Proteccidon de Datos. En la practica:

Mediante el sistema de inscripcidn de ficheros llamado NOTA, puesto a disposicion de los interesados
en el Canal del Responsable del Fichero de la web de dicha Agencia (www.agpd.es)

b) Informar a las personas cuyos datos trata, acerca de la finalidad del tratamiento y de los posibles cesionarios. Ademas
del lugar ante el que pueden ejercer sus derechos de acceso, rectificaciéon, cancelacion y oposicion al tratamiento de sus

datos. En la practica:

Mediante la redaccidn de leyendas legales que se incluyen en los formularios de recogida de datos o en las politicas de
privacidad de los sitios web y paginas de empresa en redes sociales.

Ejemplo: “Los datos personales que nos proporcione serdn incluidos en un fichero responsabilidad de Ila
empresa y serdn utilizados con la finalidad de . Puede ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicion enviando un escrito a la siguiente direccion: o por email a o

0JO a las condiciones de las redes sociales (Ej: Facebook).

C. Recopilacién de datos

Si recopilas contenido e informacidn directamente de los usuarios, informaras expresamente de gue eres 1l (v no Facebook) gquien recopila esos
datos, y avisaras a los usuarios y obtendras su consentimiento para utilizar el contenido v la informadon recopilados. Independientemente de como
obtengas el consentimiento v la informacion de los usuarios, asumiras la responsabilidad de conseguir todos los permisos necesarios para reutilizar el
contenido v la informacidn.
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PROTECCION DE DATOS PERSONALES

¢) No recabar mas datos personales de los exclusivamente necesarios y proporcionados para atender
la finalidad del formulario o para realizar una campaina comercial. Esto es asi aunque choque con el
hecho de que para un profesional del marketing, cuanta mas informacidon tenga sobre un posible
cliente, mejor. En la practica:

Si una empresa realiza un sorteo con la finalidad de captar la atencidon de posibles clientes, los
datos que debe solicitar para la participacion deben los estrictamente necesarios para organizar el
sorteo y poder informar al ganador del mismo:

T8 S

| Tu Nombre |:
|Tue Apellidos |
| Tu nimera de madvil | | Tu correo electrénico |

Fecha Nacimiento E| | Febrero E|| 2013

|C:-jcii-;|<- Postal ” Frovincia E” P-:-L‘-!ar.-l-:‘.nEl
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PROTECCION DE DATOS PERSONALES

d) Recabar el consentimiento para tratar los datos con los fines que se hayan indicado en las clausulas
antes indicadas. En la practica:

En la web, el medio mas adecuado y referenciado en el Real Decreto 1720/2007 de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la LOPD (RLOPD), es la inclusion de “casillas” que no estén
premarcadas y que deba marcar el usuario.

M He leido y acepto las condiciones y la Politica de proteccion de datos

e) Disponer de un Documento de Seguridad que recoja las medidas de seguridad técnicas, y organizativas que
se van a aplicar al tratamiento de los datos personales recabados e incluidos en los ficheros de la empresa,
conforme a las exigencias del RLOPD. En la practica:

En la pagina web de la AEPD, existe una “Guia de Seguridad” v una “Guia modelo del Documento de
Seguridad”, que facilita al Responsable del Fichero la elaboracién de dicho documento.

f)Revisar periddicamente el cumplimiento de las obligaciones expuestas. En la practica:

- Controles periddicos
- Auditorias

Ja
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PROTECCION DE DATOS PERSONALES

NIVELES DE SEGURIDAD: BASICO, MEDIO Y ALTO

MEDIDAS DE SEGURIDAD: APLICABLES A FICHEROS AUTOMATIZADOS Y EN PAPEL

v'Funciones y obligaciones de los usuarios
v'Claves de acceso

v'Control de acceso

v'Copias de seguridad
v'Registro de incidencias
v'Gestién de soportes
v'Registro de accesos

v'Envio de datos por redes de telecomunicaciones

v'Dispositivos de almacenamiento de papel

v'Auditorias cada dos afios

36 ‘-"g

SINERLEX
ABOGADOS TIC




PROTECCION DE DATOS PERSONALES

BORRADOR DE REGLAMENTO EUROPEO DE PROTECCION DE DATOS

»Enero de 2012. Aprobacidn prevista para 2014. Sustituira la Directiva 95/46/CE y derogara la LOPD.

> Novedades:
v'Data Protection Officer.
v'El consentimiento expreso serd la regla general.

v'Privacy by design y Privacy by default.

v'Derecho al olvido.

a
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COMUNICACIONES COMERCIALES

* NORMATIVA APLICABLE:

v" Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

v' RD 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgdnica de Protecciéon de Datos.

v' Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y Comercio
Electrénico (LSSICE).

v' Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
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COMUNICACIONES COMERCIALES

e QUE SE ENTIENDE POR “COMUNICACION COMERCIAL”

Segun la LSSICE:

»  “Toda forma de comunicacion dirigida a la promocion, directa o indirecta, de la imagen o de
los bienes o servicios de una empresa, organizacion o persona que realice una actividad
comercial, industrial, artesanal o profesional.

= A efectos de esta Ley, no tendrdn la consideracion de comunicacion comercial los datos que
permitan acceder directamente a la actividad de una persona, empresa u organizacion, tales
como el nombre de dominio o la direccion de correo electrdnico, ni las comunicaciones
relativas a los bienes, los servicios o la imagen que se ofrezca cuando sean elaboradas por un
tercero y sin contraprestacion economica.”
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COMUNICACIONES COMERCIALES

e SPAM

= Mensajes no solicitados, no deseados, habitualmente de tipo publicitario.

= Las comunicaciones comerciales electrénicas requieren el consentimiento expreso del
destinatario de los mensajes, ya sea persona fisica o juridical!!

= Se permite el envio de comunicaciones comerciales a aquellos destinatarios con los que
exista una_relacién contractual previa, en cuyo caso se podra enviar publicidad sobre
productos o servicios similares a los contratados por el cliente, siempre que se hubiera
informado previamente sobre |la posibilidad del envio de este tipo de comunicaciones, vy el
interesado no se hubiera opuesto a su recepcion.

| |
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COMUNICACIONES COMERCIALES

. CONSENTIMIENTO EXPRESO PARA ENVIO DE PUBLICIDAD

=  Eninternet, lo mas adecuado es incluir “casillas” que no se encuentren premarcadas:

B D:osco recibir las ofertas

e jOJO! En la primera Sesion Anual Abierta de la Agencia Espafola de Proteccion de Datos, que tuvo lugar
el 22 de abril de 2008, el Abogado del Estado, D. Agustin Puente, en respuesta a una de las
, indicaba:

“Internet no es, a los efectos de proteccion de datos un “medio de comunicacion social”, sino un “canal de
comunicacion”, por lo que no es fuente accesible al publico.”

Por tanto, los datos que figuran en Internet ya sean pertenecientes a personas fisicas o juridicas, en
principio, no se pueden utilizar para fines comerciales.

El envio de comunicaciones comerciales por via electrénica, siempre requiere contar con la autorizacion
del destinatario, ya sea de forma expresa, o bien, proporcionando informacién al respecto, a aquellos
interesados con los que exista una relacidén contractual previa.

|
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COMUNICACIONES COMERCIALES

e DERECHO DE OPOSICION.

En cada envio de publicidad a través de email, fax, sms, o mms, debemos dar al interesado la posibilidad

de que se oponga a la recepcidn de nuevas comunicaciones comerciales, mediante un procedimiento agil,
sencillo y gratuito.

e FICHEROS DE EXCLUSION Y

a) Ficheros individuales de exclusion.

a)

Ficheros comunes de exclusion. Listas Robinson. Art 49 RLOPD. El Servicio de Lista Robinson es un

sistema integral de exclusidon de publicidad que comprende las campanas publicitarias realizadas
por correo postal, Ilamadas telefdnicas a fijos y a mdviles, sms o mms y correo electrénico.

Sera obligatorio consultar la Lista Robinson cuando se realicen campafias publicitarias para cuyo
desarrollo sea necesario tratar datos:

- que figuren en fuentes accesibles al publico o,

- en ficheros de los que no sea responsable la entidad beneficiaria de la publicidad (anunciante).

uuuuuuuuuuuu
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COMUNICACIONES COMERCIALES

)

e COMUNICACIONES COMERCIALES EN REDES SOCIALES.
» “Paginas” y no “Perfiles” personales.
»  Facebook:.

. Sequridad

Hacemos toda lo posible para hacer que Facebook sea un sitio sequro, pero no podemos garantizarlo. Necesitamos tu ayuda para lograrlo, lo que implica los siguientes compromisos:

L
L

20 = o B b

No enviaras ni publicaras de ningdn ofro modo comunicaciones comerdiales no autorizadas (como correo no deseado) en Facebook,

No recopilaras contenido o informacion de otros usuarios, ni accederas de otro modo a Facebaok, utilizanda medios automaticos (come harvesting bats, robots, arafias o sorapers) sin
rlestro permiso,

No participaras en marketing multinivel ilegal, como &l de tipo piramidal, en Facebook.

No cargaras virus ni codigo malintendionado de ningdn tipa.

No solictaras informacin de inicio de sesidn ni accederas a una cuenta pertenedente a ofro usuario,

No molestaras, intimidaras ni acosaras a ningdn usUario,

No publicaras contenido que resulte hiriente, intimidatorio o pornagrafico, que indte ala violenda o que contenga desnudas o violendia arafica o injustificada.

No desarrollaras ni haras uso de aplicaciones de terceros que contengan, publiciten o promodionen de cualquier otro mada contenido reladonado con &l consuma de alcohal o de naturaleza
adulta (incluidos los anundios) sin las restricciones de edad apropiadas.

Sequiras nuestras Normas de as promodones y cumpliras todas as leyes que sean aplicables si ofreces en Facebook un concurso, regalo o apuesta (colectivamente, “promadan”) o haces
publicidad de elos,
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COMUNICACIONES COMERCIALES

d COMUNICACIONES COMERCIALES EN REDES SOCIALES.

> Twitter:

El usuario no esta autorizado a realizar ninguna de las siguientes acciones al acceder o utilizar estos
Senvicios: (1) acceder, manipular indebidamente o utilizar Areas no pablicas de los Senvicios, de los
sistemas informaticos de Twitter en Espafiol.Met, os sistemas técnicos de ejecucidn de proveedores
de Twitter en Esparfiol.Met, (ll})examinar, escanear o probar la vulnerabilidad de ningtn sistema, o bien
conectarse, traspasar o franquear cualquier medida de seguridad; (I} acceder, investigar o intentar
acceder o investigar a los Senvicios por algin método (automatizado o no) que no sea através de los
interfaces que Twitter en Espafiol.Met ha dispuesto y publicado (y Unicamente confarme a los
Condiciones generales mencionados), a menaos que usted haya sido especificamente autarizado a
hacerlo en un acuerdo adicional con Twitter en Espaniol.Met (MOTA: el uso de arafias web en los
Senvicios estd permitido si se hiciera en acuerdo con lo previsto en el archivo robots b, sin embargo,
la copia de contenido de los Senvicios sin previo consentimiento por parte de Twitter en Espariol.Met
estd expresamente prohibida); (V) falsificar cualquier cabecera TCPAP o cualquier parte de la
informacidn de la cabecera en cualguier correo electrénico o publicacidn, o la utilizacidn del Servicio de
cualguier manera para enviar informacion identificativa de 1a fuente alterada, engafiosa o falsa; o (V)
interferir, o deteriorar (o intentar hacerlo) el acceso de cualgquier usuario, senvidor o red |, incluyendo
pera sin limitarse a, enviar virus, sobrecargar, desbordar, mandar correo basura, o bombardear con
correa electrdnico los Senvicios, o usando un script para la creacian del Contenido de tal manera que
interfiera o genere una carga indebida en los Senvicios.

* Hashjacking
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COMUNICACIONES COMERCIALES

* “RECOMENDAR A UN AMIGO”

e Posibilidad que una marca proporciona desde una plataforma propia.

. RESOLUCION: R/00139/2008 de la AEPD. La LSSI, en su articulo 21.1, desautoriza las comunicaciones
comerciales dirigidas a la promocion directa o indirecta de los bienes y servicios de una empresa,
organizacion o persona que realice una actividad comercial, industrial, artesanal o profesional, si bien
esta prohibicién encuentra la excepcién en el segundo parrafo del citado articulo, que autoriza el envio
cuando existe relacion contractual previa y se envia publicidad sobre los mismos productos o servicios.
De este modo, el envio de comunicaciones comerciales no solicitadas, puede constituir una infraccion
leve o grave de la LSSI.

» La practica que se viene admitiendo en esta via de marketing, es el envio de un email que contendra
unicamente el enlace al sitio web o contenido en cuestién.

|
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SORTEOS Y PROMOCIONES EN LA WEB 2.0

Ley 13/2011, de 27 de mayo, de regulacion del juego

No es aplicable a los sorteos y concursos promocionales realizados a través de Internet y que
sean totalmente gratuitos, salvo ciertas obligaciones fiscales.

Combinaciones aleatorias con fines publicitarios o promocionales, “aquellos sorteos que, con
finalidad exclusivamente publicitaria o de promocion de un producto o servicio, y teniendo
como unica contraprestacion el consumo del producto o servicio, sin sobreprecio ni
tarificacion adicional alguna, ofrecen premios en metdlico, especie o servicios, exigiendo, en
su caso, la condicion de cliente de la entidad objeto de la publicidad o promocion.”

* Azar, no un jurado.
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SORTEOS Y PROMOCIONES EN LA WEB 2.0

BASES LEGALES

Identificacion de la entidad organizadora.
Gratuidad o, por el contrario, tarificacién adicional para la participacion.

Fechas de comienzo y terminacion del concurso o sorteo promocional y fecha en la que se realizara el concurso o sorteoy
la modalidad de este (sorteo ante notario, jurado etc.)

Forma de adquirir el derecho a participar.
Valor y naturaleza sobre el precio ofrecido.
Proteccion de datos de caracter personal.

Determinar y delimitar la responsabilidad de la entidad organizadora y de los participantes (en caso de que hagan un uso
fraudulento o incumplan las reglas).

Cesiones de derechos de imagen y/o propiedad intelectual del ganador o ganadores y/o de los participantes.
Posibilidades de prorrogar o suspender el sorteo (ej. en casos de fuerza mayor).

Posibilidad de dar de baja o descalificar a usuarios que incumplan las reglas del sorteo y exoneracién de responsabilidad del
organizador en caso de incumplimiento de los participantes.

No es obligatorio depositar las bases ante notario, pero si es recomendable para evitar posibles reclamaciones.
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SORTEOS Y PROMOCIONES EN LA WEB 2.0

REGLAS PARA SORTEOS Y PROMOCIONES DE LOS PROVEEDORES DE REDES SOCIALES

Ej: Parte de las Condiciones de Facebook.

1. Si utilizas Facebook para administrar una promocion o enviar comunicaciones acerca de ella (por ejemplo,
un concurso o sorteo), serds responsable de que el funcionamiento de la promocion cumpla la legalidad
vigente....

2. Las promociones en Facebook deberdn incluir lo siguiente:

a. Una exoneracion completa de Facebook de toda responsabilidad por parte de cada concursante o
participante.

b. Un reconocimiento de que la promocion no estd patrocinada, avalada ni administrada por Facebook, ni
asociada en modo alguno a Facebook.

3. Las promociones podrdn administrarse en las pdginas o aplicaciones de Facebook. Las biografias personales
no deberdn utilizarse como medio para administrar promociones (por ejemplo, no estd permitido el uso de
oraciones como "compadrtelo en tu biografia para participar" o "compadrtelo en la biografia de tu amigo
para conseguir participaciones adicionales”).
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REPUTACION ON LINE Y MECANISMOS DE PROTECCION

La Ley 3/1991, de 10 de enero, de Competencia Desleal, en su capitulo I, considera desleales los siguientes
comportamientos de los competidores:

v'Actos de engafio

v'Actos de confusién

v'Omisiones engafiosas

v'Précticas agresivas

v'Actos de denigracidn

v'Actos de imitacién

v'La explotacidn de la reputacién ajena

v'La publicidad ilicita

v'Etc.

Ja
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REPUTACION ON LINE Y MECANISMOS DE PROTECCION

SOCK PUPPETRY

Practica que realizan empresas que situan a un directivo o empleado en las redes sociales, con un perfil
falso, para que publique comentarios siempre favorables a la compafiia o a un determinado producto de la
misma.

»Ley de Competencia Desleal, articulo 27.5, considera desleales por engafiosas aquellas practicas que
“Afirmen de forma fraudulenta o creen la impresion falsa de que un empresario o profesional no actua en el
marco de su actividad empresarial o profesional, o presentarse de forma fraudulenta como un consumidor o
usuario”.

» Este tipo de practicas no es facil de descubrir.
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REPUTACION ON LINE Y MECANISMOS DE PROTECCION

PROTECCION DE LA MARCA EN LA WEB 2.0

=ley 17/2001, de 7 de diciembre, de marcas, que da derecho al titular de una marca a prohibir
usar el signo en redes de comunicacion telemdticas y como nombre de dominio.

= Oficina Espainola de Patentes y Marcas (OEPM). www.oepm.es. El registro de los derechos de
Propiedad Industrial no es obligatorio pero si recomendable, ya que el derecho exclusivo sobre
los mismos nace del registro validamente efectuado.

»Marca notoria y marca renombrada. No tiene que estar registrada.

=*Denominacion genérica.
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REPUTACION ON LINE Y MECANISMOS DE PROTECCION

PROTECCION DE LA MARCA EN LA WEB 2.0

mRegistro de marca europea. OAMI https://oami.europa.eu/ohimportal/en/

=0jo keywords. Sentencia 169/13 dictada el 31 de octubre de 2013 por el Juzgado de Marca Comunitaria no. 1
de Alicante en el asunto Orona S Coop vs. Citylift AS:

“No hay confusidn sobre el origen, sobre la vinculacién de ambas marcas. En el anuncio no se menciona la otra
marca, aunque si esta como keyword”.

| {meta name="keywords”
content="electrinica,informatica,hogar, supermercado,moda, deportes, viajes, telefonia, relojes, videojuegos, libros, misica, dvds, vinos  entrad
as,listas,boda, tarjeta, regalos, muebles, juguetes, joyeria, loteria, revelado, peliculas, electrodomésticos,alimentacidn, maletas, series, tv, pa
peleria,novedades,ofertas, exclusivas, club,ventas, tiendas,online, comercio,electrénico, comprar”s
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REPUTACION ON LINE Y MECANISMOS DE PROTECCION

PROTECCION DE LA MARCA EN LA WEB 2.0
Medidas preventivas:

Revisar listado de espacios online abiertos y controlados por personal de nuestra empresa.
Revisar titularidad de dichos espacios.

Uso de la marca en cada espacio, deberemos guardar la coherencia en todos los casos.
Realizar un listado de espacios y redes que nos interesa reservar.

Medidas correctivas:

Revisar Listado de espacios “ocupados” bajo el nombre de nuestra marca.

Revisar nomenclaturas “antimarca” y que no han sido abiertos por nuestra empresa. Herramientas como
Namechk.com y Knowem.com, facilitan esta labor.

Contando con dicho listado deberemos proceder a valorar cudles nos interesa reclamar o no.
Acciones legales. Ej: accion de cesacion.
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SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO (LSSICE)
WEB 2.0

PROTECCION DE DATOS PERSONALES (LOPD)

CONTRATOS TECNOLOGICOS ! -

PROPIEDAD INDUSTRIAL

PROPIEDAD INTELECTUAL - ﬁ
FORMACION SIN ERLEX
ABOGADQOS TIC

www.sinerlex.com
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iGRACIAS!
Mamen Fernandez Truijillo
Abogada

mamen.fernandez@sinerlex.com
@Mamenft

www.sinerlex.com
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