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Ya hemos sido hackeados (*)...

éahora qué?
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 “El unico sistema seguro es aquél que esta apagado, en el
interior de un bloque de hormigon, protegido en una
habitacion sellada rodeada por guardias armados. Y aun asi,
no estoy del todo sequro.” _ Eugene (Gene) Spafford.

 “Pienso que los virus informaticos muestran la naturaleza
humana: la unica forma de vida que hemos creado hasta el
momento es puramente destructiva.” _ Stephen Hawking.



Algunos datos para situarnos...

* 14 millones de nuevos codigos maliciosos entre Julio y
Diciembre del 2011.

 Aproximadamente el 39,38% de los PC estan infectados.

e USA con el 64,39% encabeza los paises con web maliciosas.

* Mensualmente suceden entre 20.000 y 32.000 campanas de
ataques unicos de phishing.

e Se crean mensualmente entre 32.000 y 48.000 webs
fraudulentas.

* Elsector financiero (42,4%) es el mas atacado.



Falsas creencias sobre seguridad.

* Simiordenador esta infectado, notaré los sintomas.
 La mayoria de los virus llegan por correo electrénico.

* El ordenador no se puede infectar sélo con visitar una pagina
web.

* La mayor parte de los virus se propagan a través de P2Py
sitios torrent.

 En las paginas de pornografia hay mayor riesgo de toparse
con malware que en cualquier otra.

 Los ordenadores de los usuarios no son de interés para los
ciberdelincuentes.



...por consiguiente...

e No pensemos que lo sabemos todo sobre internet.

La mejor manera de protegernos es conocer €
identificar los riesgos.



Principales agentes de riesgo.

 Malware genérico (Troyanos, Rookits, Spyware, Backdoors,
hijackers, etc.)

* Phishing, robo y suplantacion de identidad.

* Ataques DDoS.

e Correos circulares. Hoax (bulos y leyendas urbanas)
 Herramientas de hacking.

* Popularizacion de redes sociales.

e Apps moviles maliciosas.

 Pérdida total o parcial de datos.



Malware genérico

Ingenieria Social como medio de fraude.
(No todo lo que leemos en internet tiene que ser cierto.)

* Los defraudadores aprovechan la credulidad en su beneficio.
* El engano puede hacer que ejecutemos ficheros.

 Facilitar claves de acceso.
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Phishing

Es la estafa a través de medios telematicos con la que se consigue informacion
confidencial de usuarios legitimos. (contrasenas, datos bancarios, tarjetas de
crédito, etc.)

* Elrobo de contrasefias y/o identidades, tiene una larga
tradicion en internet.

Ejemplo de phishing iniciales en AOL:

Sector 4G9E of our data base has lost all I/0 functions. When your account
logged onto our system, we were temporarily able to verify it asa
registered user. Approximately 94 seconds ago, your verificationwas made
void by loss of data in the Sector 4G9E. Now, due to AOL verification
protocol, it is mandatory for us to re-verify you. Please click 'Respond’ and
re-state your password. Failure to comply will result in immediate account
deletion.



...Phishing

* |a estrategia preferida es el envio de correos masivos,
enmascarandose en marcas de confianza.

Al enmascaramiento de paginas se suma la utilizacion
creciente de acortadores URL.

e Suplantancion de instituciones publicas. (Policia, Hacienda,
Correos, etc.).

* (Cartas nigerianas.
* Premios de loteria.

 Muleros y falsas ofertas de trabajo.



13

Enviado el: martes, 14 de febrero de 2012 11:56
Asunta: Impuesto sobre Motificacin de Reembalso

_ & Agencia Tributaria

ia Tmbutara
14022012

IMPUESTO SOBRE LA WOTIFICRCTIAN DE REFMBOLSO

Estimado Contribuyente,

Despuds de lom cdlculos anuales pasados de sw ascividad fissal hemos
decerminads gue usesed &5 slegible pars Fesibir un reembolss de Sopusstoes d=
223,86 EOR.

For faveor, anvie la solicicud Jde devolusidn de impuesrcos ¥ Lo® permicen £-%
dias =on &l finp de procesarleo.

Para acceder & su reenmbolso de impusstos, por favwor, sigae los sigulsntes
PRI

- Desszargus &1 formulario de derglusidn g impuescos unids & esce mensadie
— Rbrirls &n &1 navegadsr
= %iga las ipstrucciones en la pantalla

Un resmoolsg se pueds recrasar DADA una varisdad 4e razonses, Por sjemplo, la
presaprasidn regiseros invdlides o la aplicssidn despodes g0 la fecha limirs,

./;' /_’J._,.I,{/_ o /‘{‘?,-

ndalucialab
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Forma de Reembolso

Avisos:

1. Por favor, mtroduzca sus datos personales v una tarjeta de crédite walida a la que

desea efectuar la devolicidn,
2. Todos los campos son obligatonos.

Hombre Completo: |

FFchadc [-Dia- = - [-Mes-

%) - [-A%o- ]

Macimzento:

eode ]

TS

Cantidad a dewolver: |07 50 |EUR

#prelabtalleres




...Phishing

Falsa pagina activa el 29/09/2012 (fuente: www.phishtank.com )

“ (&} [+ S| @~ % ‘ ‘,Pi/ dients. theraksasa.com/us 3‘ ~ Google

itados @ Comenzar a usar Fire... | =  Ultimas noticias m Google Calendar de C... ¥ Contactos de Google @ Comprobacién y actu... ©_: Mozilla Thimble
SignUp | Leogin | Help | Security Center | ESearch ‘

PayPaI" 'U_S. English =)

Home

Getto Know PayPal  PayOnline  Send Money GetPaid  Products & Services

Account login (=
B i PayPal. THE SAFER WAY TO PAY ONLINE

)

PayPal password . Paypal

Goto | i
Myaccount =

Log In

Problem with login?

New to PayPal? Sign up. Pay With: VISA :

Fag}er. Sa fer‘

Top questions Send money and shop online Sell online

* Why use PayPal when | * Shop securely without revealing your credit = Accept credit cards and bank transfers
have credit cards? card or bank account information quickly and easily

* What can | do with » Pay conveniently and quickly when you > Increase your sales by accepting domestic
PavPal? shop online and international payments

* Is PayPal free to use? * Send money from 190 countries and * Help keep payments secure with our fraud

S i e R regions worldwide detection andmpre'u'entlon



http://www.phistank.com/

Du har givet en forkert adgangskode til Verified by Visa er tre gange og skal derfor starte et andet.
For at gere dette, skal du kontrollere dine oplysninger nedenfor. 54 snart din nye adgangskode er
aktiveret, kan du identificere dig og betale med kortet i Verified by Visa-tilknyttede butikker.

Identifiering Syfte ...

Verified by Visa giver dig ekstra beskyttelse og fred i sindet, nar du handler online ved at indfare
en ny sikkerhed: Secure Code ™.

Opdater dit kreditkort

Bank Mawvn : * | |

Ejerens fulde navn : * I |

Fodselsdato : * | -Dag— =||-Manad- | 1994

#prelabtalleres




...Phishing

ejemplo de intento de phishing bloqueado por el navegador (Firefox)...

i/ C & 95 0O &%

E] paypal.co.uk. fraud. department. imes. co,uk fwebscr, php?cmd=_login

7

tados @ Comenzar a usar Fire... | | Ultimas notidas m Google Calendar de C... P Contactos de Google @ Comprobadén y actu... || Mozla Thimble

iSitio web reportado como falsificacién!

Este sitio web en paypal.co.uk.fraud.department.timcs.co.uk ha sido reportado
como una falsficacion web y ha sido bloqueado basandose en sus preferendas
de sequridad.

Las falsficaciones de webs son disefiadas para intentar engafiar al usuario para que
revele informacion personal o financiera imitando fuentes en las que confia.

Introducir cualguier informacion en esta pagina web puede resuftar en un robo de
identidad o en ofro tipo de fraude.

¢Por qué ha sido bloqueado este sitio?

lgnorar stz advertencia




.Phishing

la misma pagina en el navegador Internet Explorer...

/- Login - PayPal - Windows Internet Explorer

0|B| _ll:ll_)s]
(SGA/ léx http: /fpaypal.co.uk.frai epartment. times. co.uk/webscr.php?cmd=_login... Ll | @ 2|l X I-.’ Google L~
Archivo Ediddn Ver Favoritos Herramientas Ayuda

.7 Favoritos ] 5 ﬂ Sitios sugeridos v @ | Galeria de Web Slice ¥ @ | Hotmail gratuito

52| | *sooge | @ o -payea x| | " - B) - [ &% - Pigna~ Seguridad - Herramientas - @~
SignUp | Login | Help | Security Center Searchl =
Paypal' U.S. English =l

[>]

Home Personal Business Products & Services Shopping

Account login (7

WRAP UP SUMMER
WI TH H 0 T DEA LS o PayPal Shopping

PayPal password = Get up to

. . 159% Off top brands.

My account ;]

LogIn

Forgot your email address or
password?

Email address

L. = 7
1800 flowersicomr | f@Joversookeont | Tovsfius LY

e

New to PayPal? Sign up

About Us | ContactUs | Fees | Jobs | Merchant Services | Worldwide | [-[-]

Neinenmne | Aue Blon | Labn | Nefmcratn | 1 cnal 8 arcmman

v
|l Cidmttnn

/4. https:/fwww.paypal.com/us/cgi-bin/webscr?cmd= 1 mpl-dld(-ou\Slde&ud—&ud—4721&old 16625&bn=Hc[_ & ['— [‘” | internet Ya v | ®w0% - 4




...otros tipos de Phishing

Las “cartas nigerianas” son correos que ofrecen grandes
sumas de dinero, previo pago de un anticipo.

Estimado amigo,

Soy Emmanuel Egobiawa, un abogado en derecho y abogado personal para fines Ingeniero 5. Garcia, que
murid con su esposa y su Unico hijo en un accidente de coche espantoso en el dia 13 de diciembre de 2008,
gque utilizan para trabajar en la Compania de Desarrollo de Shell y También era un contratista del gobierno aqui
en Lomé. Deseo llamar su atencion para informarle que Engr tarde. 5. Garcia antes de su muerte dejo a la
suma de dieciocho millones de ddlares (EE.UU. $ 18,000.000, 00) sdlo en su cuenta bancaria que quiero poner
en su atencién ahora. El murié sin dejar ninguno de sus familiares la informacién a mi oa cualquier otra
persona y tengo mis mejores tratar de localizar a sus parientes o familiares, incluso en la embajada de su pais,
pero sin ningln éxito. Ahora bien, como su abogado personal y por la ley y el orden, el banco me pedira que
proporcione a sus familiares o parientes mas cercanos a este hombre para que el fondo / el dinero se traslado
a su familia que no tienen.

Ahora ya no tiene ningdn miembro de la familia o parientes como (familiares hermano, hermana, tioc o
familiar), y tener / respuesta el mismo apellido (Garcia) con &l, quiero ¥ han decidido a presentar al banco
como uno de sus miembros de la familia o pariente mas cercano a &l por lo tanto ponerse en contacto con
usted para que el banco va a transferir este dinero / fondos en su cuenta. Después de recibir este fondo [
dinero en su cuenta en su pais, voy a venir a su pais a efectos de compartir y de la inversion porque parte de
este fondo / el dinero se debe ufilizar para la Fundacidn del Orfanato y otras inversiones como la construccion
de una buena Estate en su pais que se nos esta dando otro fondo adicional / dinero. Pero esto no se puede
lograr sin un socio extranjero como a ayudar a mi llevar a cabo esta operacidn, y que es por eso que estoy en
contacto con usted hoy en dia para que me ayude en este tema. Tengo los documentos necesario para que nos
ayude en la toma de este exito.



...otros tipos de Phishing

* Premios de loteria (ia la que nunca se ha jugado!)

PO Box 251WatfordWD18 9BR

Inglaterra.
24% junio 2011
Desde: International Award Dept.
Feference Number: WB/I011/0013
Batch Number: BC-00067/2803
Attention: Beneficiaro
PEEMIO ASEGUEREAITN Y

Tenemos el inmenso placer de informarle hoy dia 08 de Abril 2011, el resultado de las promociones de loterias "UK NATIOMNAL
LOTTERY™ levado a cabo el dia 22 de Abril 2011.

Su nombre con su email ha sido premiado adjunto al boleto: 026-9-2 con ndmeros de serie: 7-8 mostrd el ndmers afortunado e Remesa: 1-8-
3. En consecuencia, ganador de la loteria en tercera categoria. Por lo tanto, a usted ke ha correspondide un premio de €915.000,00 suros
INOWVECIENTOS QUINCE MIL EURODS) en efectivo. El ndmero de referencia de archivo para reclamar su premio es: GTCL/2551256003,/09. EI
premic total en efective es €19.733.910 euros [DIECINUEVE MILLONES SETECIENTOS TREINTA ¥ TRES MIL NOVECIENTOS DIEZ EUROS).
Compartido entre warios ganadores a diferente escala internacional en esta categoria 3. Felidtaciones!

Todes los participantes han sido seleccionados a través de un sistema informdtico, llevado a cabo anualmente. En este momento, su dinero se
encuentra depositade en una cuenta provisoria a su nombre, bajo un segurc gue nuestra empresa ha puesto a su dinero para tenerlo
asegurado. Para mayor seguridad, le pedimos guarde bien esta documentacidén, yva gue agui figura su nimers de referencia v cualguier
persona gue posea estos datos pedria reclamar el dinere en su nombre.

Para comenzar su demanda, debe ponerse en contacte con el ndmero de teléfono que agui le indicamos, y su agente le informara el
procedimiento para el cobro correspondiente a  su dinero. Teléfono: +49. Mkl Ermail: S—— in.com  FIRST SECURITY
COMPANY L.T.D Persona responsable de asesoramiento: ALAMS DOUGLAS. Horario comercial: Lunes a Viernes de 10 a 14 hs y de 17 & Z0 hs.
MNOTA: Todo premio debe ser reclamado antes de 26 de Julic de 2011. Después de esta fecha, los fondos serdn devueltos al MINISTERIO DE
ECONOMIA Y HACIENDA como no reclamadao.

FEEITFNE FL FORMUTLARTIO ¥ FAMVIART.O POR F-ATATL AT TU AGENCTAS JUNTO CON TU PHOTOCOFIA DE
TU DNT. FATATT.: S, 177 C O




...otros tipos de Phishing

 Muleros, ofrecen empleos consistentes en recibir una
cantidad de dinero en su cuenta bancaria...

Asunto: Trabajsr en casa, pago semanz| de L7888 swros por samana.

Bienwvenida.
Aumentamos nuestra dependencia y necesitamos le..
5ino esta satisfecho con sus ingresos- aprowvechar la oportunidad para convertirse &n remoto te propuesto nuestro

corporacion y cobrar de 10 a 30 euros por hora en la Internet.

Todo lo gue necesita- posesion nivel de usuario de PC, disponibilidad v una demanda enwviada,

gue contengan datos de nombre completo, edad v lugar de residencia.

Encuesta que desea expulsar aqui ke e si-uog.org

a un par de horas. Le enviaremos una carta en respuesta con explicaciones de la cbra detalladas.

Solo esperamos de usted responsabilidad y el deseo para ganar. ¥ ningunos costes iniciales!



...otros tipos de Phishing

... consecuencias de aceptar trabajos como el anteriormente mostrado...
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Condenada por blanquear

B e h

dinero desde sus cuentas

EER L ——
MALAGA. La Audiencia de Mala-
ga ha condenado por un delito de
blanqueo de capitales a una mu-
jerque acepto una oferta de traba-
jo como gestor de trans ferencias,
que consistia en recibir en su cuen-
ta bancaria dinero sin comprobar
su posible origen ilicito, el cual te-
nia que remnitirle a otras personas.
La pena que se le impone por este
delito es de seis meses de prisiony
una multa de 7.600 euros.

Segin se declara probado enla

sentencia, la mujer contactd par.

correo electronico con una empre-
sa que le ofreci6 a cambio de 2.500
el1ros y un porcentsje por transte-
rencias, recibiendo determinados
ineresns one tendria ane remitira

las personas que se le indicaran a
través de un sistema conocido de
envio ripido.

Después de haber realizado otras
operaciones similares, en abril de
2010, la mujer recibid enuna cuen-
ta tres transferencias por importes
de 2.998, 2.997 y 1.650 euros uque
habian sido ordenadas fraudulen-
tamente por personas no identifi-
cadas con cargo a lacuenta corrien-
ten de ptra persona, segin la reso-
Iucion judicial dictada.

Entonces, laacusada hizo dos
extracciones de 3.000 euros 4a sa-
biendas del origen delictivo de esas
cantidadesy. La acusada se mostrd
de acuerdo con los hechos y con 1as
penas solicitadas por ¢l ministerio
fisral alioual nne hizo sn defensa

Domingo 22.07.12
SUR
;rndujo ¢l pasado 28 de junio,
en concreto en la calle Papabe-
llatas de Antequera, Las inves-
tigaciones se iniciaron el 10 de
jinio a raiz del robo con intimi-
dacion a una joven en un par-
gue de la ciudad del Torcal.

I.;lulicia hus:.ﬁ aun |
ciudadano holandés

COLABORACION

:: SUR. La Policia Macional pidié
la colaboracion cindadana para
poder localizar a Nerlinio Emer-
son Greene, nacido en Amster-
dam en 1979 y del que se tiene
constancia de que estuvo aloja-
doenla Costadel Sol, en lazona
de los municipios de Marbella o
Estepona en ¢l verano de 2011,
e trata de un hombre de color,
de complexién corpulenta, de
1,85 metros de altura, y que sue-
le vestir ropa deportiva, segin
se informé desde Gornisaria Pro-
vincial de Mélaga.



...otros tipos de Phishing

Estafas piramidales.

llega a través de email ofreciendo trabajo basado en la promocién de productos y en la
captacion de clientes entre tu circulo familiar y de amistades.

Hoax (bulos).

mensajes con la tipica leyenda urbana que debemos obligatoriamente reenviar. Su fin no
es otro que recolectar direcciones de correo para su utilizacién en posteriores spams.

Ofertas de trabajo.

también conocidas como scam, en la cual la supuesta empresa se pone en contacto con la
victima a la que piden una cantidad de dinero a cambio de un trabajo bien remunerado.



Phishing ... algunas cifras

Fuente Phishtank.org -Junio 2012-

P4
PhIShTal'Ik" Out of the Net, into the Tank.

Home Add A Phish

Stats

Online, valid phishes

5,434

Phishes Verified as Valid

Total:
Online:

Offline:

Most Active Users (out of 55,558 fotal)

Top 10 Submitters

1
2
3

PhishReporter
cleanmx
antiphishing
spamfighter

propriome

Verify A Phish

Total Submissions

1,446,961 5,683,463

PhishTank is operated by

FAQ Developers Mailing Lists My Account

Suspected Phishes Submitted

Total: 1,446,964
Online: 5,567
Offline: 1,441,373

470,329 phishes
187,641 phishez
105,503 phishes
55,102 phishes
53,490 phishes

Register | Forgot Password

Monthly Stats Archive:

Daily Phishes Verified

chart created Jun 29 2012 10:31 UTC
3,500
3,000
2,500
2,000
1,500
1,000

500

Daily Phishes Submitted

chart created Jun 29 2012 10:31 UTC




Phishing ... algunas cifras (continua)

Fuente Phishtank.org -Junio 2012-

Phishing Sites By Country of Host, January 2012 Fl'l;l'lek'

. Russia 3%
: United Kingdom 4% _The Netherlands 3%
: Canada 4% 5 France ;".f':. GETI’I'IHFI}" 6%
United States 43% Spain5%
Brazil 5%
Australia 5%
All Other Countries < 2%




These are the brands that were fraudulently represented in phishing emails. Targets are identified by the submitter at the time
of submission, or determined by PhishTank's software to the best of its ability. The majority of phishes are not categorized with

a target.,

Top 10 Identified Targets

1 PayPal

2 Facebook
TAM Fidelidade
Santander UK
Mastercard
Cielo
ADL
Poste Italiane

Bradesco

JPMorgan Chase and Co.

"",wwa

e A //f,g/.- 7

nﬂalucualab;

Valid Phishes
6,317
Q93

#prelabtalleres
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Phishing ... algunas cifras (continua)

Tabla 2: Datos de cuentas bancarias en venta, tomados de un sitio Web de carding

Nombre del banco

Bank of América

Pais

EE.UU.

Saldo

Precio

WVendido

16.040 $

Asmouth Bank EE.UU. 700 €
Washington Mutual bank EE.UU. 14400 % 600 €
Washington Mutual bank EE.UU. 7950%8+2612¢£ 500 €
Washington Mutual bank EE.UU. Vendido
MBNA America Bank EE.UU. 22003 % 1500 €
Banco Bradesco S A. Brasil 13451 % 650 €
Cribank Reino Unido 10.044 £ 850 €
NatWest Reino Unido 12.000 £ 1.000 €
BNF Paribas Francia 30792 € 2200€
Caja de Ahorros de Galicia Espafia 23200 € 1.200 €
Caja de Ahorros de Galicia Esparia 7.846 € 500 €
Banco Sabadell Espanfia 25663 € 1450 €

Fuente: PhishTank




Phishing ...algunas cifras

Most Targeted Industry Sectors 2nd Half '11

Social g
Gaming, 3.7% Metworkin et Government,

B
3.3% 1.2%
I Classifieds,
o / 1.1%

\ Other, 3.8%

Auctions, 4.1%

fayment

Services, 17.8%



Phishing -comprobaciones con navegadores-

...Intento de phishing con certificado de seguridad falso (navegador Firefox) ...

| ! https: /8. 3.44. 203 /meww fpaypalmember findex. him

5 noticias m Google Calendar de ... ¥ Contactos de Google @ Comprobacién y actu... | Mozilla Thimble

g Esta conexidén no esta verificada

v Al Ha pedido a Firefox que se conecte de forma segura a 8.3.44.203, pero no se puede confirmar que

la conexidn sea segura.

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacidn verificada
para asegurar que esta en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser

verificada.
&éQué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, v no deberia continuar.

iSacame de aqui

Detalles técnicos
8.3.44. 203 usa un certificado de seguridad no walido.

El certificado sdlo es valido para support. guadranttelecom. com,
El certificado estd caducado desde 05/05/2011 19:14. La fecha y hora actual es 23/06/2012 12:52,

(Cddigo de errar: ssl_error_bad_cert_domain)

Entiendo los riesgos



30

Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web expiré o todavia no es valido.
Este sitio web presentd un certificado de sequridad emitido para una direccion de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
/] Haga clic agui para cerrar esta pagina web.

9 \aya a este sitio web (no recomendado).

® Mas informacién

#prelabtalleres



...Phishing -comprobaciones con navegadores-

Verificar la autenticidad de un sitio web:

Comprobar su certificado digital.

@:——: = |g -/ fwww.inteco. es/cas login?service =http: /fwww.inteco. esfsecurity/frontfindex. jsp2lang =es&mimeType =text/html j|% INSTITUTO NACIOMAL DE TECNOLOG...| B+ | X

Archivo Edicion  Yer Favoritos Herramientas  Ayuda |

Internet Explorer
eFondo de la barra de direcciones de color verde
*Muestra el nombre completo al lado del candado.

) ( INTECO - Formulario de Login

= C' M |8 WSTITUTO NACIONAL DE TE... COMUNICACION S.A. [ES] | https://www.inteco.es/cas/login?service=http://wv v | @

Google Chrome
eMuestra el nombre completo al lado del candado.
*Muestra informacion sobre el certificado al hacer click en el nombre.

¥2) INTECO - Formulario de Login - Mozilla Firefox
Archive  Editar Wer Historial Marcadores Herramientas Ayuda

| :l ( INTECO - Formiulario de Login b4 |

€ = i & &S O % |‘F‘ )} { INSTITUTO NACIONAL DE TECNO... (ES) | https:/jwww.inteco.es/cas login?service =http: /. intec | I

Mozilla Firefox
*Muestra el nombre completo al lado del candado.
eMuestra informacion sobre el certificado al hacer click en el nombre.



...Phishing -comprobaciones con navegadores-

I N R =R = = e = e s W (R Ras INSTITUTO NACIONAL DE TECNDLOGIAS DE LA COMUNICACION 5.4, PR

Navegador Safari
eAparece el nombre de la entidad con fondo verde, al pasar el ratén por encima.

Si la pagina sigue manteniendo "https", pero la barra de direcciones no se
muestra en color verde , deberemos tener alguna consideraciéon mas:

¥ panda Cloud Protection - Area de Login - Mozilla Firefox

Archive  Editar Ver Historial Marcadores Herramientas Ayuda

| "5 Panda Cloud Protection - Area de Login > |

6 ﬁ e n 5) i % | "_-‘: pandasecurity.com | https://managedprotection. pandasecurity.comfconsole
fobsérvese-el-sombreado-azul-en-ta-direccion}

En este caso, el tipo de certificado que usa la pagina no proporciona informacion de
identidad, es decir, no se ha llegado a verificar que la direccién pertenece realmente a
la entidad. Pero no necesariamente indica que no sea una pagina segura.



Resimen y precauciones

 Todos tienen en comun la posibilidad de dinero facil y rapido.

* Generalmente estan mal redactados con errores ortograficos
y gramaticales.

 Las direcciones de correo de procedencia, suelen tener un
formato raro.

e Observar detenidamente |la informacion de los navegadores,
caso de pulsar sobre el enlace, verificar la autenticidad.

Utilizar siempre el sentido comun. No confiar en correos
solicitando dinero y/o datos personales.




Phishing — medidas de proteccion -

e Comprobar con la entidad emisora la veracidad del mensaje.
. Verificar Ia autenticidad del sitio web.
cﬂiﬁer las claves de acceso.

solicitudes de dinero o informacion personal.
tispam.
* Estar afé ,"i.:-° ik alertas de seguridad.
e No hac& en internet lo gue no hariamos en el mundo real.

* No pulsar en un link de un email de procedencia
desconocida.

e Una vez mas. Utilizar el “sentido comun”.




Hijackers
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Hijackers

e Muestran un mensaje alarmista. (scareware).
Simulan ser una aplicacion de seguridad gratuita®
Ofrecen su descarga para solucionar el problema.
Anulan las protecciones del sistema (caso de haberlas).
Secuestran el sistema operativo haciendo imposible su
utilizacion.

Solicitan el pago de una cantidad para restituir el sistema a
la normalidad.

No pagar nunca, ninguna cantidad.



Hijackers
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La policiaESPANOLA

Atencion!!! Ha sido detectada actividad ilegal' Su sistema operativo ha sido bloqueado debido a una infraccion de la

legislacion alemana!

Han 5:do detectadas las siguientes miracciones: Su direccion [P ha 550 repistrada en las webs degales con contenido pormogrifico onentadas a la &fussie de s pomognafia imfantil,
Zoofilia ¢ imigenes de violencia contre menores! En su ordenador has 5380 detectados Jos archivos de video de contenido pomografico con elementos de viokncia y porsognafia infantil! Ademis,
desde su ordenador se realiza ue eovio degal (SPAMY) de onientacidn peo terrorista. El presente bloqueo ha 1340 reslizado pan prevenir i posstaidad de difusion de dichos materales desde su
ordanadoc eq Intermet.

Sus datos IP: Browser: 0S: Country: City: ISP:

Pana deshloguear su ordenador, usted ha de pagar una multa de 100 euros! La multa ha de ser pagada antes de 24 horas desde o] momento del bloqueo de s crdenador! En ¢l caso de impago, todos los
datos de su ordenador seria elmnados!
Usted tiene dos formas de pagar b multy:

1) Usted puede adquinic un cupdn Ukask por el imposte de 100 ewros. El nimero de ese cupdn Ukash, usted ha de introdiucis en el campo ded pago v apretar ¢l botdn “OK”, $1 ¢l sistemma 0o confirma

&l pago realizado com énito, usted ha de enviar el miimero de s voucher por e-mail.
2) Usted puede pagar |2 mults mediante paysafcard. Usted ba de pazar paysafecard por el importe de 100 ewros. Usted ha de introdiucir & codigo PIN del cheque en ol campo del pago y apeetar of
botén “OK™. Si ef sistema no confirma el pago reskizado con éxite, usted ba ds emviar ] codigo PIN por .ol
Eznoe los datos por el info.lapoliciaespancla@yaboo.com

pay cash. pay sah
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Redes Sociales

7

ad"-’C' )org . #prelabtalleres




Privacidad en redes sociales

e Las redes sociales recaban mas datos de los usuarios que
ninguna otra actividad en internet.

 \oluntariamente: teléfono, email, tarjeta crédito, etc.

* Involuntariamente: preferencias navegacion, busquedas,
geolocalizacion, compras, IP, etc.

e Comparten o comercializan dicha informacion con terceros.

http://www.youtube.com/watch?feature=player embedded&v=F7
PYHN9ICIl



...privacidad en redes sociales

Delivering online shopping experiences
as unigue as your customers.

#prelabtalleres



Our Product: The Customer Experience Layer

Observe, Infer, and Act. Every personalized shopping experience Baynote delivers results
from these three steps. Our Solutions »

OBSERVE

Creating the best shopping experience starts with watching (what visitors do) and
listening (to words they click and terms they search).
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.privacidad en redes sociales
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CLICKED ON A LINK:

Marathon training ﬂ

SHARED WITH FRIENDS:
“Check out these
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Other data sources such as demographics, geo-location, and
past purchases are also used to enhance personalization.
GENDER: LOCATION: PAST PURCHASES:

Female lllinois Inline skates



INFER

Like a good salesperson, Baynote uses those observations to determine what each
customer is interested in now (their “in the moment” intent) and matches them with
observations of like-minded shoppers to decide which products and content would be
most compelling.




...privacidad en

OBSERVATIONS OF

redes sociales

OBSERVATIONS OF

CURRENT CUSTOMER

I LIKE-MINDED CUSTOMERS

- _‘8 SEARCHED:

‘a" @8 “Running accessories”

A
o

CLICKED ON A LINK:

How to train for
a marathon

SHARED WITH FRIENDS:
“Training starts

on Monday.”

WATCHED A VIDEO:
Getting the most
out of every stride
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...privacidad en redes sociales

ACT

Baynote personalizes each shopper's experience - across channels - with the products,
offers and content most relevant to their current needs.

FEATURED ARTICLE:
Hill Running
Made Easy »

RECOMMENDED FOR YOU:
Women'’s Orange
GPS Watch »

DAILY DEAL:
@ Running
Gear »

POPULAR PRODUCT:

Ultra R600 »

Customer Experience Layer

— -

—
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Baynote observes over 344 million visitor sessions a day and

personalizes over 400 shopping experiences every second. Qur
technology is proven, robust and patented.

But technology alone isn't what makes our customers successful.
The Baynote Customer Experience Layer is the combination of our
people, our partners and a complete set of lifetime services.

LEARN MORE »

andalucialab.org
i i e



Seguridad — riesgos en las Redes Sociales

e Debido a su popularidad actual, los delincuentes las
convierten en blancos de sus artimanas.

* Es frecuente falsificar dichas paginas con otras
aparentemente auténticas.

 Elataque alos proveedores para obtener contrasenas es de
plena actualidad (LinkedIn, LastFM, eHarmony, Yahoo,etc.)

e Difusion de enlaces mediante entradas en el muro. Con el
uso de acortadores se intentan disimular las paginas
“gancho”.



... Redes Sociales

Ejemplo de cebo colocado en el muro.

Esta chica destrozo su vida en 10 segundos - Video
paagina: & 1,098, 174 personas les gusta esto,

ﬁl Avyer a las 10141 = Me gusta * Comentar * Compartr

Otro ejemplo ofreciendo un “test de inteligencia”

Te Conoces
Mismo?

RECIBIR LOS RESULTADOS!

d INSERTA TU NUMERO DE MOVIL PARA
| mperar |




...redes sociales

ultima alerta reportada el 17/07/2012 por SophosLab.

From: Facebook [mailto:notification @faceboook.com]

Sent: 17 July 2012 15:38

To:

Subject: Christine McLain Gibbs tagged a photo of you on Facebook

Christine Mclain Gibbs added a photo of you.

L

Go to Notifications

unsubscribe

Se recibe un correo en el que nos informan que una foto nuestra, ha sido publicada en
Facebook.



...redes sociales

Al pulsar sobre el enlace nos redirige hacia una pagina de Facebook, pero de forma oculta
nos encamina hacia otra...

Levorna
is on Facebook,

(hon  J Loa 1

Levonna s s S @ Add Friend W Send Message

Favorites Wrong Levorma
? Try Again

b
o 2 Levorne Matchett Wign  Search
- -~

Others With a Similar Name

...mediante un script inyecta el codigo malicioso en nuestra maquina.



...privacidad en redes sociales

Pagina creada para mostrar lo vulnerables que son algunos de nuestros comentarios en
las redes sociales.

) We know what you're doing... A social networking privacy experiment by Callum Haywood - Mozilla Firefox LIE' ;lglﬂ
Archivoe Editar Mer Historial Marcadores Herramientas Ayuda Ahora: 27°C |n'|ie': 31°C |jue: 32°C |vie: 25°C
| g Google X | & Calendario b4 | :: We know what you're doing... Asodaln... > | EH
#® ¢ 5 S > % | v weknowwhatyouredoing. com | h -‘l - Google J’I | - - L‘:l 0:3 a =
rﬁl Mas visitados @ Comengzar a usar Fire... :: Proxy gratis en espafi... || Ultimas noticas m Google Calendar de C... E Contactos de Google @ Comprobacién y actu... >

We know what you'e doing...

a social networking privacy experiment
B Like

3 Tweet || 3 Tweet

Public Facebook statuses - Status Search - Foursquare location finder - Facebook friend checkins - Contact

Find out which apps know what you're doing )

About this tool

Who wants to get fired?  Who's hungover? Who's taking drugs? Who's got a new phone
Bhekimpilo Reeds M. Phoebe K. Cecil Darkheart A. number?
| hate my boss @ work the smell of E. coli is not weird conversation.... Kieran S

and i like to be the boss
@ my house and my wife
is the decision
maker,,............ what
about u frnd!!

about 4 days ago, no people like
thig, pested from Facebook for
every phone, report

the best thing ever when
you've had about 3 hours
of sleep and feel as
hungover as two
hungover things. Spring
break!

about 35 minutez age, ne people
like thiz, posted from web, report

me:hey chiense name:hey
me:nigga i tot u were
chinese chinese name:nah
am kenyan like u me:man
fuck that shit u smoke
weed? chinese name:yea i
do i want me:nigga ur fine
by me... . weed the drug
tht connects use

about 38 minutes ago, no people
like thiz nneted from webh renort

Finally got a decent
phone, new number

07 xB¥xB6XXE )

about 12 hours ago, 3 people like
thiz, posted from Facebook for
Andreid, repert

Alex T

Bl s mbnns mimiber ie

=




Redes Sociales — recomendaciones -

* |ntenta cambiar la contrasena periddicamente.
 Controla que usuarios pueden ver tu informacion y cual.
* Restringe que personas pueden buscarte en Facebook.

 No agregues a personas desconocidas a tu lista de
contactos.

e (Cuidado con las aplicaciones que se utilizan y revisa la lista
de permisos concedidos. e

 Se siempre respetuoso con el resto de ustarios. rk
* Piensa antes de publicar un mensaje, foto o Video.

 Contrasta la informacion publicada en otros p; | .= '
de creer cualquier noticia y/o mensaje. L iR

e Usa el sentido comun. l




Navegacion en internet




Navegacion segura y privada

* Configurar el cache del navegador en el minimo
imprescindible.

* Borrar el cachey el historial. (Ctrl+Mayus+Supr)
* Bloquear las ventanas emergentes.
e Cuidado con controles ActiveX y Java scripts.

* |nstalar plugins de proteccion a la navegacion.
(DoNotTrackPlus, NoScript, AdBlock, etc.).

e Utilizar proxys o DNS seguros (OpenDNS, etc.)



Navegacion segura y privada

* Lainyeccion de codigo malicioso a través de la navegacion
es cada vez mas frecuente.

 Numerosas paginas legitimas estan siendo comprometidas
por atacantes.

* La proteccion http en antivirus se hace imprescindible.

* No pulsar de forma compulsiva cualquier link o mensaje
que aparezca.

 Asegurarse de tener perfectamente actualizado el
navegador y el S.0. asi como el resto de los programas
instalados. (Acrobat, Flash, Java, etc.)



Actualizaciones

* Comprobar la activacion de actualizaciones automaticas
del S.O.

* No posponer o ignorar las actualizaciones.

e Reiniciar el sistema inmediatamente después de
actualizar.

* Comprobar las actualizaciones de firmas del antivirus.

* Aceptar las actualizaciones de terceros (Java, navegadores,
Adobe, etc.)



y cuando todo falla...

e Sistemas de backup.
* Copias en dispositivos externos.
* Almacenamiento en la nube.
* |Imagenes de recuperacion.

* Virtualizacion.



iGracias




